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Resumo

A transformacao digital abrange diversas areas do Direito e todos os setores da sociedade. O
rapido avanco tecnolégico, devido a internet e aos meios de comunicagdo trouxeram novas
oportunidades como o compartilhamento em ambito mundial de informagdes. O vazamento
de informagdes sigilosas, a invasdo da privacidade de pessoas, inclusive de criangas, e a
exposicao de vulnerabilidade de fronteiras de um Estado ou Nacao foram alguns dos motivos
que trouxeram o surgimento do Marco Civil da Internet, e em 2018 da Lei Geral de Protecao
de Dados — LGPD. Este artigo visa demonstrar o porqué das coletas de dados, inclusive de
criancas e adolescentes e o quanto é importante a protecdo deste publico que esta em
formacao inclusive com relacdo aos dados. A maioria de nds desconhece os verdadeiros
motivos para a coleta dos dados pessoais, inclusive no meio eletronico. No Brasil, a construcao
da politica de construcdo de dados se baseou em principios expressos na Constituicao Federal
de 1988, como o principio da dignidade da pessoa humana e o principio do direito a
privacidade, e em 2018 com principios da LGPD.

Palavras-chaves: Lei Geral de Prote¢do de Dados. Publicidade dirigida as criancas.
Regulamentac¢do dos dados.

Abstract

Digital transformation encompasses several areas of law and all sectors of society. The rapid
technological advancement, due to the internet and the means of communication, has brought
new opportunities such as the sharing of information worldwide. The leakage of confidential
information, the invasion of the privacy of people, including children, and the exposure of
vulnerability at the borders of a State or Nation were some of the reasons that brought about
the emergence of the Marco Civil da Internet, and in 2018 the General Law of Data Protection
— LGPD. This article aims to demonstrate the reason for data collection, including from children
and adolescents and how important it is to protect this public that is in formation, including
with regard to data. Most of us are unaware of the real reasons for collecting personal data,
including electronically. In Brazil, the construction of the data construction policy was based
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on principles expressed in the Federal Constitution of 1988, such as the principle of human
dignity and the principle of the right to privacy, and in 2018 with the principles of the LGPD.

Keywords: General Data Protection Law. Advertising aimed at children. Regulation of data.

1. Introducao

legislacao brasileira possui regras que garantem a protecao de

criancas em face da comunicagdo mercadoldgica. O Codigo de

Defesa do Consumidor, no artigo 37, §2° estabelece a abusividade
da publicidade que se aproveita da deficiéncia do julgamento da crianca. O conceito é
amplo, ainda mais enfrentando técnicas cada vez mais sofisticadas de marketing
infantil, que incluem também o uso de psicologia e de neurociéncia.

Como sabemos, a sociedade atual é considerada e pautada na informacao, na
qual as novas tecnologias ja comegaram a impactar as rela¢des juridicas de forma
irreversivel. A revolucao dessas novas tecnologias proporcionada pelo ciberespaco cria
novas formas de comercializar seus produtos e servicos, em que a informacao alcanga
os setores econOmico, juridico e tecnologico em toda a sociedade. Por causa deste
novo cenario, o Direito traz novas formas de conduta para a sociedade, conforme Gois
Junior:

(...) € preciso introduzir meios de regulamentacdo ética na rede, até mesmo
porque ja se passou o periodo romantico e idealista no qual a internet era
concebida apenas como um imenso repositério de informagdo e cultura,
templo de intelectuais e académicos de vanguarda, para um outro em que ela,
a cada dia, se transforma em mais um instrumento da sociedade de consumo.
(GOIS JUNIOR, 2001, p.30).

Diante disso, o Direito precisa se atualizar diante dos avangos tecnologicos,
respaldando condutas e protegendo garantias, por isso é importante ter leis especificas

para a regulamentacgdo na esfera tecnoldgica.
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Hoje, um grande impacto que a internet traz € o relacionado a privacidade. A
vida em sociedade esta cada vez mais interligada, conectada, sem saber exatamente
qual o objetivo de cada provedor de aplicagédo e se a privacidade esta sendo violada
ou nao. Com este novo cenario, surge a Lei Geral de Protecao de Dados Pessoais, que
é uma lei inspirada nas disposi¢des acerca do tratamento de dados pessoais, inclusive
de criancas e adolescentes.

Para adentrar no tema deste artigo, € preciso entender primeiramente o
contexto histérico da crianca no mundo digital e a coleta de dados que as empresas
fazem para fidelizar futuros e/ou novos consumidores.

O tema da infancia é bastante complexo, e de um ponto de vista juridico, a
crianga ao longo do século XX foi vista como um ser totalmente incapaz e dependente

dos adultos, como objeto de protecao.

2. Coleta de dados infantis

A geracdao Z marca a sociedade do século XXI. Essa geracdo encontra-se
extremamente conectada, pessoas nascidas entre 1995 a 2010 utilizam desde cedo
produtos e servigos que coletam dados. As criancas desta geracao utilizam muito o
mundo cibernético. Diante disso, abre-se a necessidade de os responsaveis legais
consentirem no lugar dos menores, evitando a ofensa a privacidade.

Na sociedade da informacao, o ato de estar conectado comeca cada vez mais
cedo. De acordo com o COMITE GESTOR DA INTERNET NO BRASIL (2018, p.24), 86%
das pessoas entre 9 e 17 anos sdo usuarios de internet. A internet é fundamental para
o desenvolvimento de empresas e pessoas, incluindo as criangas e adolescentes, pois

interagem pela troca de modelos econémicos e culturais (EBERLIN, 2020, p.29).
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Na internet, o uso é aparentemente gratuito, mas na realidade existem diversas
transacOes por meio das quais os anuncios publicitarios sao individualmente dirigidos
aos usuarios, com base nos perfis detalhados dos seus habitos. Esta estratégia é muito
comum nos jogos “on-/ine" que sao baixados e jogados por criancas e adolescentes
gratuitamente. Um exemplo é o jogo, “Street Fair" que usa a marca "Peanuts’,
conhecida no Brasil pelo desenho do “Snoopy” que estimula a aquisicao de outros
produtos ligados a marca Peanuts’, como livros, DVDs e mercadorias (EBERLIN, 2020,
p.43). O valor econémico das informacgdes geradas por estes usuarios de produtos e
servigos é elemento essencial nesta economia de servicos gratuitos, como os jogos on-
line. E comum verificar estratégias de “marketing on-liné’ que ocorrem
simultaneamente apo6s a divulgacdo de alguma informacado por parte do usuario
(EBERLIN, 2020, p.50).

De acordo com Rodota (2008, p.52), “as tecnologias da informacao e da
comunicacao tém um carater invasivo, apoderam-se das relacdes sociais e pessoais,
das transagdes comerciais, das atividades politicas”.

Os dados pessoais ndo sao criados s6 pelos titulares, por meio de e-mails,
mensagens de texto, imagens, videos compartilhados ou postagens, mas por terceiros,
em situagdes em que o titular dos dados tenha participado, como exemplo: transa¢des
de e-commerce, criacao de registros médicos eletronicos, ou aqueles que nem mesmo
o titular tenha conhecimento, como horarios e locais em que os telefones celulares se
conectam a torres de telefonia, ou imagens de cameras de seguranca nas grandes
cidades. Além disso, existem mecanismos como “cookies” ou "“flash cookies' que
coletam informacdes do proprio uso de aplicagcdes pelos usuarios (EBERLIN, 2020,
p.53).

A informacao é um diferencial competitivo entre as empresas, que estao

desesperadas por qualquer tipo de dados sobre os consumidores, que incluam
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detalhes sobre os estilos de vida e perfis psicologicos completos. Por isso, muitas
empresas fornecem gratuitamente produtos e servicos gratuitos em troca de
informagdes, para influenciar futuros comportamentos de consumo (EBERLIN, 2020,
p.54).

As criangas sao extremamente importantes para o mercado, porque possuem
cada vez mais dinheiro para gastar e influenciam nas despesas da familia, devido as
suas necessidades e as adaptacdes que as familias fazem em sua propria rotina por
causa delas, como alimentacao, lazer e viagens. Elas sao inseridas cada vez mais cedo
no mundo do consumo, sendo protagonistas, responsaveis por grande parte das
escolhas de consumo no ambiente familiar. As criangas sao um grupo atrativo para os
marqueteiros, em razao do poder de convencimento e persuasao no ambiente familiar,
e este poder se estende a medida que vao crescendo (EBERLIN, 2020, p.55).

Eberlin cita Moura, Viana e Loyola (2020, p. 55-56) que explicam que € na faixa
dos 2 aos 7 anos que ocorre a insercao da crianca no mundo do consumo. Além disso,
como as criancas continuarao a consumir, é altamente viavel investir neste nicho,
adquirindo a fidelidade desde cedo deste publico.

No inicio do século XX, entre 1910 e 1930, os produtos destinados ao publico
infantil j& constituiam um pequeno nicho de mercado, como brinquedos mobilia e
livros (EBERLIN, 2020, p.56). A partir de 1950, aumentou o interesse neste publico e
surgem algumas publica¢des na area de marketing direcionadas ao publico infantil. Em
1960 alguns professores de marketing comecam a entrevistar criangas para
compreender as suas preferéncias a bens de consumo. No final da década de 1980,
desenvolveu-se o paradigma da crianga como pessoa dotada de autonomia, mais ativa
e integra a padrdes culturais, econdmicos e histéricos. Na década de 1990, surgem
metodologias que se preocupam em compreender, com profundidade o

comportamento das criancas em relacao ao mercado consumidor. Com isso, houve um
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movimento de mudanga no campo da publicidade infantil, passando a ter como foco
as criangas (EBERLIN, 2020, p.57). Neste periodo, surgem técnicas publicitarias, tendo
por objetivo atingir o publico infantil, adotando estratégias para atrair criancas.

No final dos anos 1990 e inicio do século XXI, surgem as agéncias de
publicidade focadas no publico infantil com técnicas especificas para conhecer e
compreender o comportamento desse publico. Em Sao Paulo, os supermercados ja
oferecem carrinhos de compras menores para serem conduzidos por criancas de 4 a 5
anos, fazendo com que a crianca participe do processo de compra (EBERLIN, 2020.
P.58). Essas mudancas sedimentam o “marketing infantil” como estratégia econdmica,
que contribui para o avanco dos meios de comunicacdo e das midias sociais. A
influéncia no mercado de consumo se manifesta fortemente, principalmente a partir
dos dez anos, cuja fase é de adaptacdo social em que a crianca precisa se conformar,
pensar e agir de acordo com seus grupos de referéncia (EBERLIN. 2020, p.59).

Quando as criancas e os adolescentes, que sdo usuarias de redes sociais,
recomendam produtos ou servicos, as chances de persuasao em relacao a outros
usuarios € bem maior do que a recomendacao ou de publicidade em modelos
tradicionais. Os métodos usados para persuadir o publico infantil reinventam-se a cada
dia, tornando-os mais sutis, dificultando a percepcao e o controle destes métodos
(EBERLIN, 2020, p.60).

Um problema que ocorre com a publicidade sdo os anuncios de produtos que
nao sao apropriados para o publico infantil, mas que os influenciam, como as ras e os
lagartos da cerveja Budweisere o personagem Joe Camel, da marca de cigarros Camel,
que utilizam de desenhos infantis para chamar a atencao do publico (EBERLIN, 2020,
p.61).

Tudo isso influencia que criancas e adolescentes busquem servicos e produtos

associados a adultos. Na Inglaterra, um adolescente de 14 anos adquiriu um cartdo
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pré-pago em uma loja de rua e com ele comprou pela internet filmes pornograficos na
Amazon, trés facas letais no site de um supermercado, além de fazer uma aposta de
dez libras esterlinas em um jogo de futebol entre Alemanha e Inglaterra. Mesmo as
criancas e os adolescentes supostamente ndo terem acesso a este meio de pagamento
antes dos 18 anos, constata-se que os mecanismos da sociedade de consumo e da
sociedade da informagdo acabam permitindo este tipo de situacao (MAYO, 2020, p.61-
62).

Diante deste tipo de situagdo, pode-se destacar que alguns efeitos negativos
da exposicdo das criangas a publicidade sdo: conflitos entre pais e filhos, cinismo,
obesidade e atitudes materialistas, como o consumismo, por exemplo. As influéncias
mercadologicas ocorrem cada vez mais cedo e no universo infantil, esses mecanismos
podem influenciar nos padrdes culturais em que as criangas e adolescentes enxergam
nos produtos e servicos ferramentas de insercao e aceitacao social.

Destaca-se que antes dos oito anos, a crianca acredita que a intencao da
publicidade é a de ajudar na tomada de decisbes de compra, 0 que mostra que a
crianga ainda ndo consegue entender o carater persuasivo da publicidade (CALVERT,
2008, p.214).

O mercado publicitario busca desvendar os caminhos para conhecer as
criangas, para que possa oferecer produtos apropriados para as suas necessidades.
Compreende-se que a publicidade nao cria necessidades e desejos, ela apenas os
identifica, contudo existem elementos que manipulam, ao menos direcionam marcas
e produtos a determinados desejos, necessidades e padrdes culturais, tendo impacto
nas criangas (EBERLIN, 2020, p.65).

Assim como os adultos, as criangas consomem com o objetivo de
pertencimento dentro de uma sociedade. Em 2016, 62% das criancas entre 9 a 10 anos

que usam a internet possuem perfil nas redes sociais (COMITE GESTOR DA INTERNET
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NO BRASIL, 2018. P.70). Desde cedo as criancas se envolvem com a internet, brincando
em jogos on-line e navegando em redes sociais, muitas vezes antes de completarem a
idade prevista no uso das aplicacdes.

Neste sentido, o aplicativo “Messenger Kids" foi lancado pelo Facebook em
2017, é destinado a criangas de 6 a 12 anos, que podem sob a supervisao dos pais,
trocar mensagens entre si. E uma ferramenta que ajuda a crianca durante o processo
de alfabetizacao, a arquitetura da internet e as redes sociais (EBERLIN, 2020, p.71).

Como reflexo cultural, desde a infancia as criancas utilizam telefones celulares,
com aplicativos desenvolvidos para elas, que coletam informacdes de geolocalizacao,
idade, género e formas de uso do aplicativo. As criancas utilizam e desejam
computadores, tablets, videogames e televisdes que estao conectados e ligados ao
universo infantil. Os quartos delas sao locais cheios de acessérios conectados, onde
elas vao para la se conectarem, e ndo mais descansarem.

Existem varios produtos que coletam informac6es das criancas. Alguns sdo
capazes de monitorar o sono e a alimentacao, e varios acessorios infantis que sdo
equipados por sensores que irdo gravar e enviar para o celular dados biométricos,
como batimentos cardiacos e temperatura corporal, além de relégios que enviam para
os pais a localizacdo do seu filho. Além disso, existem brinquedos conectados, como a
boneca Hello Barbie, lancada em 2015 pela Matte/ que possui como caracteristica a
interacdo do brinquedo com a crianca. A boneca é conectada a internet, e as conversas
sao enviadas aos servidores de uma empresa de entretenimento de voz, capaz de
processar as informacdes recebidas e permitir que o brinquedo interaja com a crianga

(EBERLIN, 2020, p.74). Neste sentido:

Os pais que dao brinquedos conectados para seus filhos estdo implicita ou
explicitamente outorgando consentimento para que os dados de suas criancas
sejam coletados, processados, armazenados e transmitidos. No entanto, os
pais nao estdo autorizados para consentir em relacdo a outras criangas que
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usem o brinquedo, como um amigo do seu filho, dado que, que sem esse
consentimento explicito, os dados do amigo nado poderiam ser coletados
(MAPLE, 2017, p.174).

E necesséario olhar o ponto de vista juridico com relacdo & privacidade, o
consumo e a participagao das criangas no ambiente digital. Dentre as normas estado: a
Constituicdo Federal de 1988, que estabelece a inviolabilidade da vida privada; o
Estatuto da Crianca e do Adolescente — ECA que protege as criancas e os adolescentes;
o Cédigo de Defesa do Consumidor — CDC; o Marco Civil da Internet e a Lei Geral de
Protecao de Dados — LGPD, com as regras sobre o uso da internet e a protecao dos

dados.

3. Protecao da privacidade na LGPD

Com o advento e a evolugdo da internet, surgiram questionamentos sobre
como a legislagdo brasileira deve se comportar para recepcionar estes avangos
tecnoldgicos. Em algumas situacdes que nao se encaixam nos modelos juridicos
consolidados, identificou-se a necessidade de criacdo de uma legislacdo especifica
justamente para tratar de novos conflitos que surgiram devido ao advento da internet
e das novas tecnologias.

Em virtude de um marco regulatoério, como a LGPD, é necessario que a
empresa defina quais os dados a serem coletados, a destinagcdo deles e uma politica
correta sobre eventuais questionamentos de clientes fornecedores de tais dados.

Tudo isso ocorreu pelo aumento da capacidade de processamento de
informacdes pelos computadores, no qual a informagdo se tornou o valor central da
sociedade contemporanea e pode e deve ser encarada como objeto juridico, pois pode
gerar efeitos na vida das pessoas.

Revista de Direito: Trabalho, Sociedade e Cidadania. Brasilia, v.10, n.10, jan./jun., 2021.



RCViSta AC D il"C itO Traba]ho, 50ciecladc e Ciclaclania

PROGRAMA DE POS-GRADUACRO MESTRADO PROFISSIONAL EM DIREITOS SOCIAIS E PROCESSOS REIVINDICATORIOS /PPGDIesh - ISSN: 2448-2358
202

A Lein® 13.709/2018, conhecida como Lei Geral de Protecao de Dados — LGPD,
foi sancionada em agosto de 2018. Antes desse marco legal, a regulacao do tema sobre
privacidade era feita por meio do didlogo entre diversas outras fontes normativas, tais
quais: a protecao do consumidor, a regulacao da internet no Brasil ou a gestdo de
bancos de dados de crédito.

No direito brasileiro, a privacidade é reconhecida como um direito
fundamental conforme a Constituicao Federal de 1988, e da personalidade de acordo
com o Cédigo Civil, no seu artigo 21, cuja protegdo deve ser entendida como de carater
principiolégico, ndo sendo um direito absoluto, mas que deve estar em harmonia com

outros principios e direitos fundamentais.

Art. 5° da CF/88: Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacao.

Art. 21 do CC. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotard as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.

Sao quatro categorias de conceitos de privacidade: a) o direito de ser deixado
sO; b) o resguardo contra interferéncias alheias; c) o segredo ou sigilo; d) controle sobre
informacdes e dados pessoais (LEONARDI, 2012, p.52).

O direito de ser deixado so, primeiro vestigio da nocao de privacidade, é
explicado no artigo "Right to Privacy” que foi publicado na Harvard Law Review em
1890, por dois advogados chamados Warren e Brandeis. Para eles a protecao contra o
uso nao autorizado de pensamentos, sentimentos e expressdes individuais ndo é

propriamente uma protecao contra a apropriacao fisica de um bem, mas sim a
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protecao da personalidade (EBERLIN, 2020, p.82). Este artigo é um marco do direito a
privacidade.

Nos Estados Unidos, em 1890, foi dado inicio a producdo de tabloides, que era
material de fofoca, fazendo com que a vida das celebridades fosse exposta em jornais,
revistas e anuncios. Neste mesmo periodo, houve a invencdo da maquina fotografica,
o que fomentava ainda mais o consumo continuo da investigagdo sobre as pessoas
famosas.

Os paparazzis chegavam a invadir as festas de casamentos, eventos, locais
aglomerados de pessoas para conseguir uma Unica foto. Foi neste momento, esses
dois advogados entenderam que os direitos aos quais se referiam eram diferentes.
Compreenderam que se uma pessoa entra na casa de outra, o direito a ser arguido é
a propriedade, todavia, se uma pessoa senta no muro e espera 0 momento certo para
tirar uma foto, tal fato pode ser configurado como invasao de privacidade, conforme

entendimento de Clever Vasconcelos:

A vida privada, por sua vez, abarca as relacdes entre o individuo e sua familia,
amigos, companheiros, conjuge e outros. Compreende as relagdes sociais do
individuo que devam permanecer ocultas aos saberes do publico, por exemplo
a relacdo afetiva, de amizade, a relacdo de trabalho. E sem duvida o oposto da
vida publica (VASCONCELOS, 2016, p.192).

Ocorre que isto tomou propor¢des tdao grandes que, recentemente foi
intitulado como um direito fundamental, sendo expresso na Declaracao Universal dos
Direitos Humanos de 1948, no seu artigo XII que diz: "ninguém sera sujeito a
interferéncia em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataque a sua honra e reputacao. Todo ser humano tem direito
a protecao da lei contra tais interferéncias ou ataques”.

A Convencao 108 de 1981 do Conselho da Europa para a Protecao das Pessoas

Singulares no que diz respeito ao Tratamento Automatizado de Dados Pessoais, foi o
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primeiro instrumento internacional juridicamente vinculativo adotado no dominio da

protecao de dados. O artigo 1° da Convencao diz que:

A presente Convencdo destina-se a garantir, no territério de cada Parte, a
todas as pessoas singulares, seja qual for a sua nacionalidade ou residéncia, o
respeito pelos seus direitos e liberdade fundamentais, e especialmente pelo
seu direito a vida privada, face ao tratamento automatizado dos dados de
carater pessoal que Ihes digam respeito.

Clever Vasconcelos faz a diferenciacdo entre os conceitos de Privacidade e

Intimidade:

“Embora usualmente tais expressdes sejam utilizadas com o mesmo
significado, esse ndo foi o intuito do legislador, que ao estabelecer a
inviolabilidade da intimidade e da vida privada, propos a defesa de direito
distintos; trata-se de uma nova subdivisdo entre: a intimidade e a privacidade
propriamente dita. A intimidade abrande o amago da pessoa; traduz o modo
de ser do individuo, ocupando a sua esfera sigilosa. Assim é reconhecido o
poder de evitar que outrem tome conhecimento de suas particularidades. A
intimidade estd fortemente ligada a inviolabilidade da correspondéncia, do
domicilio, segredo profissional; abrange a opcao sexual, dividas existenciais,
segredos, enfim. Nos dizeres de Alexandre de Moraes, a intimidade “relaciona-
se as relagdes subjetivas e de trato intimo da pessoa (VASCONCELQS, 2016,
p.192).

O resguardo contra interferéncias alheias relata uma seguranca de que

questdes privadas ndo serao devassadas sem um interesse ou uma justificativa

extremamente relevante. Para criancas isso é fundamental, pois a privacidade garante

a ludicidade que garante a espontaneidade.

A ludicidade contribui na aprendizagem e conhecimento da crianga, pois

possibilita criatividade, interacao social e crescimento sadio através do relacionamento

entre o grupo desenvolvendo seu potencial cognitivo, motor e social. O ato de brincar

pode ser conduzido independentemente de tempo, espaco, ou de objetos isto

proporciona que a crianca crie, recrie, invente e use sua imaginacao. A privacidade

permite a crianga um espago para o crescimento interior. De acordo com o relatério

LIFE (2018, p.16), as criangas ndo gostam quando seus pais postam fotos e videos com
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suas imagens, por se sentirem invadidas na privacidade, seja pela forma que a foto foi
postada, seja por ndo quererem que um grande niumero de pessoas tenha acesso a
elas.

Para saber se ha uma violacdo a privacidade é preciso analisar o caso concreto,
levando em consideracdo o contexto publico e privado, a existéncia de cameras e
microfones, e isto € bastante potencializado com a tecnologia.

O consentimento € inserido na LGPD como uma das hipoteses de tratamento
de dados, que explica o motivo da coleta, o tempo pelo qual os dados permanecerao
armazenados e o tipo de tratamento realizado. Em algumas situag¢des, o tratamento de
dados precisara de um consentimento apartado, por exemplo, nas hipoteses em que
os dados pessoais venham a ser compartilhados com terceiros. E o caso de servicos de
mapeamento e geolocalizagdo, que para funcionar precisam de dados de localizacao
das pessoas e de seguradoras, que para estipularem os precos de apélice precisam de
dados sensiveis. Nestas situacdes ha uma imposicdo de que se obtenha um
consentimento especifico para tratamento desses dados (EBERLIN, 2020, p.125).

Com relacao aos dados pessoais de criangas e adolescentes, a LGPD previu no
art. 14, §1° que o tratamento de dados dessas pessoas deve ser realizado “em seu
melhor interesse” e, no caso de criangas, “com consentimento especifico e em

destaque por pelo menos um dos pais ou pelo responsavel legal.

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera
ser realizado em seu melhor interesse, nos termos deste artigo e da legislacao
pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.

A LGPD é marcada por principios e conceitos; cuida da protecdo dos dados

pessoais da pessoa natural; condiciona o tratamento de dados a finalidades
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previamente estabelecidas; bem como fixa padrées no ciclo de vida dos dados
pessoais, com estabelecimento de obrigacdes de manutencao de dados por prazos e
deveres para realizacao de descarte seguro.

Esta Lei esta estritamente ligada ao principio da privacidade, e no artigo 1° da
Lei ja demonstra o seu objetivo que é de legislar sobre tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, tendo por objetivo a protecao dos direitos fundamentais de
liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Sao dados pessoais, conforme a LGPD, informacdo de pessoa natural
identificada ou identificavel. Inseridos na categoria maior de dados pessoais;
encontram-se os dados sensiveis, cujo potencial de discriminacdo em relacao ao titular
de dados é maior, pois sao informagdes relativas a origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico.

O Superior Tribunal de Justica — STJ, no julgamento do Recurso Especial
1.558.086 reconheceu a abusividade de toda publicidade ou promogado de venda de
alimentos dirigida direta ou indiretamente as criangas, uma vez que a decisdo de
compra e consumo de géneros alimenticios deve residir com os pais, sob pena de

manipulacao da vontade infantil. (BRASIL g, 2016)

4. Privacidade infantil

O universo virtual possui poucas possibilidades de frustracdo e com grandes
ferramentas para evitar a quebra de expectativas, no qual as pessoas podem ficar

envolvidas a tudo que lhes agrada, criando uma sensacao de sociabilidade ou de
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isolamento (EBERLIN, 2020, p.20). Além de gerar efeitos que podem inibir
comportamentos, a vigilancia excessiva pode afetar direitos como a liberdade de
expressao, a liberdade de associacao e outros direitos fundamentais a democracia. Essa
vigilancia comeca cada vez mais cedo, materializada em ferramentas de
monitoramento, utilizadas por instituicdes de ensino, pelos pais e em produtos e
servigos concebidos para o publico infantil. Tudo isso pode inibir o comportamento
das criancas, ameacando a sua privacidade intelectual e o desenvolvimento social
(EBERLIN, 2020, p.38).

A ideia de privacidade esta vinculada a garantia de ferramentas para que o
titular dos dados pessoais possa exigir a circulacao controlada das informagdes que
falam sobre a prépria pessoa (RODOTA, 2008, p.93). Ferramentas que captam imagens
publicas, utilizando-as no fornecimento de servicos privados, podem coletar
informacdes pessoais que atentem contra a privacidade. Diante disso, desenvolveu a
ideia da autodeterminacao informativa, no qual os dados sé devem ser utilizados para
a finalidade que eles foram coletados, no qual o titular pode desautorizar o tratamento
de seus dados pessoais, mesmo ele tendo fornecido.

Ser crianga, de certa forma, é estar em vigilancia constante, por questdo de
seguranga, motivagdes educacionais e comportamentos, exercidos por pais e
professores nas escolas. Conforme a Convengao das Nagdes Unidas sobre os Direitos
da Crianca — CNUDC, este contexto pode comprometer a privacidade das criangas. O
artigo 16.1 do CNUDC diz que: “nenhuma crianca sera objeto de interferéncias
arbitrarias ou ilegais em sua vida particular, sua familia, seu domicilio ou sua
correspondéncia, nem de atentados ilegais a sua honra e a sua reputacao”.

As criancas e os adolescentes encontram-se na fase de socializacao, no qual
estdao mais preocupadas com a sua reputacao do que com a seguranca de suas

informacgdes. Elas, em geral, ddo mais importancia as opinides e pensamentos alheios
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a seu respeito, e tendem a se sentir muito vigiadas e inibidas para se comportar e
expressar livremente o que pensam. Essa inibicdo é agravada com a vigilancia
excessiva, podendo comprometer a privacidade decisional delas. Existe uma grande
preocupacao com a suposta perda da infancia decorrente do uso de tecnologias por
criangas, em razao de fatores como a adultizagéo e a falta de convivéncia com o mundo
fisico (EBERLIN, 2020, p.128).

De acordo com Densa (2018, p.63) a reducao do dominio dos pais sobre a acao
das criancas faz parte do processo de crescimento, uma vez que “a medida que avanca
a idade de criangas e adolescentes, diminui a esfera de controle que tanto os pais
quanto o Estado tém sobre eles, abrindo-se o campo a decisdes livres”.

No mundo digital, muitas vezes, os pais sdo os primeiros a contribuirem para
divulgacdo de dados dos seus filhos, comegando no compartilhamento de fotografias
de ultrassom nas redes sociais. Apds o nascimento da crianga, € comum encontrar
perfis em contas de redes sociais de bebés que ao longo da infancia administram a
vida digital de seus filhos (EBERLIN, 2020, p.131). Sdo os denominados rastros digitais
em forma de informacdo (fotografias, postagens a respeito de viagens, dados de
localizacao, redes de amizades, familiares e amigos), que podem ser usados no futuro
para finalidades diversas. Essa divulgacao de informacdes pelos pais da crianga recebe
o nome de Sharenting:

essa pratica coloca em conflito o direito a privacidade das criancas, o direito a
liberdade de expressdo dos pais, de manifestar o seu consentimento com os
filhos e com a sua vida junto a eles perante as redes sociais, e o direito-dever

dos pais de cuidar de seus filhos e decidir o que é mais conveniente, em
termos de vida digital, no melhor interesse da crianca (EBERLIN, 2020, p.131).

De acordo com dados do UNICEF (2017, p.92), em 2010 em paises de alta

renda, foi contatado que 81% das criangcas com menos de dois anos ja possuiam rastros
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digitais. E aponta que o sharenting pode interferir no bem-estar da crianca a longo
prazo, com relagao a criacao da sua identidade e na procura de um emprego.

Os estabelecimentos educacionais também vém utilizando para a vigilancia
dos alunos, a filmagem de criancas em escolas e bercarios para que os responsaveis
legais possam acompanhar, em tempo real o que ocorre com as criangas, um
monitoramento constante.

O monitoramento de criancas para fins publicitarios nao adveio com a
sociedade da informacdo. No inicio do século XX, as empresas usavam estratégias
promocionais, como distribuicdo de prémios por meio de envios de tampas de caixa
de cereais, com informacbes sobre a crianga, o que proporcionava uma coleta e
tratamento de dados do publico infantil, além de fornecer informacdes sobre o
programa de TV ou radio (EBERLIN, 2020, p. 136). O avanco da internet e o
desenvolvimento dos brinquedos conectados ajudam ao fornecimento de informacgdes

e denotam cada vez mais medidas de protecdo a privacidade das criangas.

A crianga, ao interagir com empresas on-line, pode sujeitar-se a mecanismos
que a estimulem a divulgar dados pessoais que, isoladamente ou em conjunto
com dados gerados pela conduta dos pais e das instituicbes de ensino,
formam robustas fontes de informacdo a seu respeito que podem ser
utilizadas para finalidades comerciais ou para padronizacdo e adequacdo de
comportamentos (EBERLIN, 2020, p.137).

Um fator que incentiva as criancas a compartilharem seus dados com as
empresas € a gratuidade dos produtos e servicos.

As criancas, assim como os adultos, tendem a ndo ler as informacdes, clausulas
e condi¢des de privacidade, principalmente quando estdo em linguagens de dificil
compreensao e concordam sem ler as politicas de privacidade para terem acesso

rapido aos sites desejados (EBERLIN, 2020, p.163).
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Com relacdo a protecdao de dados pessoais, € preciso pensar na padronizagao
da informacgao, por meio de mecanismos de certificagdo que possam indicar o nivel de
seguranca de um fornecedor em relagdo a gestdao de dados em razdo de medidas
técnicas que ele adote para identificar, prevenir e corrigir falhas (EBERLIN, 2020, p.164).
A privacidade, no sentido de resguardo das informacdes pessoais, € uma verdadeira
construcao social baseada em relacdes de confianca entre intermediarios, fornecedores
no ambito da internet, e grupos de usuarios que interagem diariamente na rede. Numa
relacao de confianca, ha com mais facilidade o compartilhamento de informacdes.

A forma de contratacao on-line utilizada atualmente pelos sites é baseada em
contratos longos, com poucos e fracos mecanismos de informagdo e consentimento,
no qual o aderente ndo tem alternativa a assinatura do contrato, e muitas vezes
contratam rapidamente em funcao da escassez do produto ou servigo.

Em alguns sites, os mecanismos de contratacao estdo associados a uma
espécie de consentimento “contextual”, ou seja, uma situacao em que o simples acesso
a um site ou uso de aplicacdo significa que o usuario esta aderindo aos termos de
condicdes de uso, autorizando, por exemplo, o compartilhamento de suas informacdes
pessoais (EBERLIN, 2020, p.183).

O Decreto 7.962/2003 estabelece a obrigatoriedade, no comércio eletrénico
da elaboracdo de um sumario do contrato (art. 4°, I), de informacdes detalhadas sobre
o fornecedor, como o endereco fisico (art. 2°, II) e de informacdes claras sobre produtos
(art. 2°, 111, IV, V, VI).

Os sites e aplicativos que possuem conteddo para crianga devem possuir
medidas mais cautelosas, devido a vulnerabilidade da crianca e a importancia da
alfabetizacdao digital, como forma de emancipar criangas e adolescentes para que
desenvolvam autonomia e atuem de maneira mais segura e informada. A alfabetizacao

digital envolve ndao apenas a educacgao das criancas, mas de seus pais e educadores.
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A crianga e o adolescente ndao possuem direitos adicionais que os demais
titulares de dados dentro da LGPD. A principal distingdo € que devido ao seu papel de
vulnerabilidade, as bases legais para tratamento de dados pessoais de criangas e
adolescentes sdo mais exigentes e demandam agdes especificas.

O artigo 2° do Estatuto da Crianga e do Adolescente diz que: “considera-se
crianga, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos, e
adolescente aquela entre doze e dezoito anos de idade”.

Desta forma, o artigo 3° do ECA destaca o principio da Protecdo Integral da
Crianca e do Adolescente, uma vez que eles sdo pessoas em desenvolvimento:

Art. 3°. A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes & pessoa humana, sem prejuizo da protecdo integral de que trata
esta Lei, assegurando-se lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de Ihes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condi¢oes de liberdade e de dignidade.
Paragrafo Unico. Os direitos enunciados nesta Lei aplicam-se a todas as
criangas e adolescentes, sem discriminagdo de nascimento, situagdo familiar,
idade, sexo, raca, etnia ou cor, religido ou crenca, deficiéncia, condi¢do pessoal
de desenvolvimento e aprendizagem, condi¢do econémica, ambiente social,

regido e local de moradia ou outra condi¢do que diferencie as pessoas, as
familias ou a comunidade em que vivem.

A legislacao brasileira prevé no Cédigo Civil o instituto da capacidade civil
relativa (ou incapacidade relativa), aplicavel aos maiores de 16 anos e menores de 18
anos. "Art. 4° - Sdo incapazes, relativamente a certos atos ou a maneira de os exercer:
I — os maiores de dezesseis e menores de dezoito anos.”

O aspecto basilar é o consentimento para o tratamento deste publico. A Lei
estabelece que o tratamento devera considerar o melhor interesse do titular e que o
este consentimento devera ser especifico e em destaque, conforme o art. 14:

O tratamento de dados pessoais de criangas e de adolescentes devera ser

realizado em seu melhor interesse, nos termos deste artigo e da legislacao
pertinente. §1°. O tratamento de dados pessoais de criangas devera ser
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realizado com o consentimento especifico e em destaque dado pelo menos
um dos pais ou pelo responsavel legal.

Por possuirem menos capacidade de compreensdo e entendimento, a crianca

e o adolescente, com relagdo ao consentimento e sobre o que estao efetivamente

concedendo a terceiros, exige-se, pois, a acao do responsavel legal. Para o adolescente,

que possui capacidade civil relativa, a exposicao deve ser clara e que permita a
adequada compreensao.

§ 6° As informacbes sobre o tratamento de dados referidas neste artigo

deverdo ser fornecidas de maneira simples, clara e acessivel, consideradas as

caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do

usuario, com uso de recursos audiovisuais quando adequado, de forma a

proporcionar a informagdo necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca.

A LGPD estabelece diretrizes mais especificas para a publicidade da forma do
tratamento de dados pessoais coletados, sua utilizagdo e como exercer os direitos
previstos no art. 18, com relacao ao acesso aos dados, a solicitacao de apagamento
dentre outros.

Conforme o §3° do artigo 14 da LGPD, a utilizacao de dado pessoal de crianga
ou adolescente sem o seu consentimento é bastante reduzida para identificacdo de
seu responsavel legal e o repasse a terceiros é proibido.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento
a que se refere o § 1° deste artigo quando a coleta for necessaria para contatar
0os pais ou o responsavel legal, utilizados uma Unica vez e sem

armazenamento, ou para sua protecdo, e em nenhum caso poderdo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

As criangas representam um grupo mais vulneravel da sociedade, logo as
organizagoes devem tragar um perfil para fins de marketing, sendo, desta forma mais
suscetiveis no ambiente digital e mais facilmente influenciadas pela publicidade

comportamental.
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A sociedade é obrigada a participar do mundo digital, e existem, jovens que

ainda ndo tem formagao ética adequada ou util ao uso da internet:

[...] o jovem deve estar orientado quanto ao uso de tecnologia e, conforme
confianga e responsabilidade conquistada, passar a ganhar autonomia, sendo
este um papel da escola e da familia. E diante do uso excessivo, cresceu
significativamente o nimero de incidentes envolvendo criangas e jovens no
uso da internet, inclusive dentro da escola, principalmente devido a ma
educacdo no campo digital [...] A escola, os pais e os professores sao
responsaveis pela orientacdo do aluno sobre a boa conduta digital,
comecgando pelo uso adequado de seus dispositivos, e por mostrar e advertir
sobre os termos de uso da tecnologia e de redes sociais como Facebook,
Twitter, entre outros (STRAUHS DA COSTA, 2018).

Diante deste cenario, o ambiente virtual passou a ser uma extensao da vida

real, ou seja, ndo ha mais tempo off-/ine ou online, seja por meio das relagdes de

consumo ou por conferéncias para resolver assuntos profissionais o que possibilita a

troca de informacdes e convivio social. E este ambiente deve ser resguardado e

devidamente regulamentado para que as pessoas ndo sofram danos.

A COPPA é uma legislagdo americana orientada para a prote¢do de criangas

no ambiente digital. Esta Lei foi projetada para proteger criancas de 13 anos de idade.

Em comparacao a LGPD, ela possui varias semelhangas, como obter o consentimento

dos pais antes do tratamento e coleta de dados, e deve garantir o nao

compartilhamento (exceto se devidamente autorizado pelos pais) para terceiros

(paragrafo 312.5):

a) Requisitos gerais. (1) O operador é obrigado a obter o consentimento
verificdvel dos pais antes de qualquer coleta, uso ou divulgacdo de
informacdes pessoais de criangas, incluindo o consentimento para qualquer
alteragcdo material nas praticas de coleta, uso ou divulgacdo com as quais os
pais tenham consentido anteriormente.

(2) O operador deve dar aos pais a opgao de consentir com a coleta e o uso
das informacbes pessoais da crianca sem consentir em divulgar suas
informacdes pessoais a terceiros.

b) Métodos para obtencdo do consentimento verificavel dos pais. (1) Um
operador deve fazer esforcos razoaveis para obter o consentimento dos pais
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verificavel, levando em consideracdo a tecnologia disponivel. Qualquer
método para obter o consentimento dos pais verificAvel deve ser
razoavelmente calculado, a luz da tecnologia disponivel, para garantir que a
pessoa que fornece o consentimento seja os pais da crianca. (2) Os métodos
existentes para obter o consentimento verificavel dos pais que atendem aos
requisitos deste paragrafo incluem.

A COPPA nao é aplicavel a adolescentes e se aplica apenas no ambiente online.
A LGPD é aplicavel aos adolescentes e € mais extensiva, pois ndo se distingue apenas
ao ambiente virtual.

As criangas de hoje ja nascendo inseridas no ambiente digital, ja estdo
hiperconectadas. E preciso ter uma educacdo digital que abarque os pais e
responsaveis, professores, criancas e adolescentes. A atualidade trouxe a interagdo com
brinquedos conectados. Tudo se conecta: geladeira, carro, relégio, televisao. Por isso é
imprescindivel inserir uma protecao para este publico: o das criancas e dos
adolescentes.

Os direitos das criancas e adolescentes sdo um publico mais vulneravel, e por
isso sdo visados por terceiros com intencdes ilicitas. A Constituicdo Federal no seu
artigo 227 nao impde apenas a sua protecdo, mas também acdes para introduzir o
individuo na sociedade e permitir o seu pleno desenvolvimento:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentacdo, a educacao, ao lazer, a profissionalizacdo, a cultura, & dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-

los a salvo de toda forma de negligéncia, discriminacdo, exploragao, violéncia,
crueldade e opressao.

Diante disso, qualquer situacao lesiva que coloque em risco criangas ou

adolescentes na internet devera ter uma sangao juridica.
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Consideracgoes finais

O espaco cibernético proporciona liberdade as criancas e aos adolescentes que
passam a ter acesso direto a diversos materiais do mundo. Antes da internet, os adultos
determinavam que tipo de material as criangas iriam ler, mas agora elas estdo mais
livres para construir seu proprio mundo e gerar conteddo na internet.

O melhor interesse é o principio que sobressai no universo infantil, inclusive
em questoes referentes ao ambiente digital. A sociedade de consumo leva a
publicidade de produtos e servicos cada vez mais cedo as criancgas e aos adolescentes.

A legislagao brasileira possui regras que garantem a protegao de criangas em
face da comunica¢do mercadolégica. O Cédigo de Defesa do Consumidor, no artigo
37, §2° estabelece a abusividade da publicidade que se aproveita da deficiéncia do
julgamento da crianga. O conceito € amplo, ainda mais enfrentando técnicas cada vez
mais sofisticadas de marketing infantil, que incluem também o uso de psicologia e de
neurociéncia.

Para auxilio do CDC, o Conselho Nacional de Autorregulamentagao Publicitaria
— CONAR, instituiu um Cédigo de Autorregulamentacao sobre a atividade publicitaria.
Mesmo sendo de carater privado, ndo se tratando de norma impositiva as agéncias de
publicidade recorrem a este regulamento.

O Coddigo Brasileiro de Autorregulamentagdo Publicitaria — CBARP, no artigo
37 recomenda que nenhum anuncio dirija apelo imperativo de consumo a crianga e
ainda proiba de: desmerecer valores sociais, como amizade, urbanidade, honestidade,
justica e generosidade; provoque discriminagao; associe criangas e adolescentes a
situacdes incompativeis com a sua condi¢do; impor que a nocao de consumo
proporcione superioridade; provoque situacdes de constrangimento aos pais ou

responsaveis com o propoésito de impingir o consumo; empregar criangas e
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adolescentes como modelos para vocalizar apelo, recomenda¢dao ou sugestdao de
consumo; utilizar formato jornalistico confundindo a noticia com publicidade, apregoar
que algum produto possui caracteristicas peculiares, mas na verdade sdo encontrados
em outros similares e utilizar situagdes de pressao psicoldgica ou violéncia capazes de
infundir o medo.

O artigo 37 do CBARP ainda traz recomendagdes sobre o que os anuncios
direcionados para criancas devem conter, contribuindo com o desenvolvimento das
relacGes entre pais, filhos, alunos, professores e outros relacionamentos, com respeito
a dignidade, ingenuidade, credulidade, inexperiéncia; sentimento de lealdade das
criangas em relacdao aos produtos e servicos; considerem as condigdes psicoldgicas e a
falta de discernimento do publico infantil.

E importante ressaltar que essa resolucéo é alvo de debates & competéncia do
CONANDA para regulamentar a publicidade infantil, prevista no artigo 37 do CDC. O
CONANDA foi previsto no ECA, nos artigos 86 e 88, I, com a funcdo de elaborar as
normas gerais da politica nacional de atendimento dos direitos da crianca e do
adolescente. Sendo que a regulamentacao do CDC, no ambito administrativo caberia
a SENACON, que é vinculada ao Ministério da Justica, conforme o artigo 63 do Decreto
2.181/1997.

A SENACON entendeu em nota técnica, datada de 12 de maio de 2016 que é
abusiva toda e qualquer publicidade realizada no ambiente escolar, na medida em que
"o ambiente onde a publicidade é praticada, além de impedir o exercicio do poder
familiar sobre a exposicdo das criangcas ao apelo comercial, reforca nesse publico a
credibilidade do discurso e, por isso, se aproveita de sua natural credulidade (BRASIL f,
2016)"

Conclui-se que estar no ambiente digital ndo € uma escolha, mas uma situagao

atual e cultural que leva a pessoas de todas as idades, inclusive criangas que nascem
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no mundo digital (geragao Z), a participarem de redes sociais, comprarem on-line e
realizarem outras agdes no ambiente digital.

As criangas sdo pessoas em desenvolvimento, ndo possuem capacidade
juridica e discernimento para expressar o consentimento em relacdo ao tratamento de
dados pessoais. A proibicdo absoluta para a questao dos dados pessoais ndo € a
alternativa mais adequada, pois a internet pode trazer beneficios pedagdgicos, ludicos
e sociais, ja que esta inserida na sociedade atual.

Deve-se, pois, buscar uma solucdo que capacite as criangas a participarem da
maneira mais segura possivel do mundo digital, utilizando uma linguagem que seja
compreensivel para elas e que permita construir a habilidade para lidar com o tema.

Com a LGPD as plataformas digitais passarao a respeitar os protocolos exigidos
pela legislacao e demonstrar aos usuarios os caminhos percorridos dentro das relacées
existentes entre o anunciante e o usuario. A LGPD teve uma preocupacao central com
a privacidade infantil. A crianca e o adolescente, usuarios destas plataformas, séo mais
vulneraveis, e diante disso, as empresas devem ter mais cautela com o marketing

direcionado a eles.
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